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Fehlertypen 1-Bit-Fehler
Merksitze:
»  Alle Fehler sind statistisch
»  Alle Aussagen iiber Fehlergrofien sind auch statistisch n-Bit-Fehler

»  Fehlerwerte multiplizieren sich etwa
Wenn 1-Bit-Fehler etwa 107
dann 2-Bit-Fehler etwa 10
und 3-Bit-Fehler etwa 107
Usw.
Fehlerarten

Alle Aussagen werden auf einen Block bezogen
>

korrigierbar und wird daher bei der Fehlererkennung nicht betrachtet

Fehlerbiischel = Burst

Burs-"c—LéFmge

Synchron-Fehler, der Wortanfang wir nicht erkannt oder Empféanger verliert den Takt. Dieser Fehler ist nicht

»  1-Bit-Fehler bedeutet: in einem Block tritt genau ein Fehler auf, es ist nur die Position zu bestimmen, und dieses Bit ist
zu invertieren

»  n-Bit-Fehler bedeutet: in einem Block treten maximal n Fehler auf; sie liegen irgendwo verteil im Block; es ist zu
bestimmen: die Anzahl m < n; ihre Positionen und alle diese Bit sind zu invertieren

>

Burst der Linge b bedeutet: in einem Block gibt es eine zusammenhéngende Bitfolge, der maximalen Lange b < n,

hierin konnen die einzelne Bit falsch oder richtig sein, es ist zu bestimmen: der Beginn des Burst; die relativen

Positionen der fehlerhaften Bits

Einzelfehler besitze die Wahrscheinlichkeit p. Es gelte Unabhéngigkeit der Fehlereinfliisse

Fiir ein Wort der Lénge n gelte noch:
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Fiir die Summe aus Einzel-, Doppel-, Dreifach-Fehlern usw., fiir /-fach-Fehler gilt:

Pu :Zpl (1- p)n_l
1

Folglich gilt fiir die Summe aller Fehler

pi=2.2.p -(1=p)"
=1 I

4 wichtige Methoden

A Parity gezéhlt werden die "1" mod 2; zusétzliche "1" oder "0" unterscheiden gerade / ungerade Parity
mehrere Parity-Bit moglich; erkennen dann mehrere Fehler, korrigiert wesentlich weniger

Blockparity x : y korrigiert im Block genau einen Fehler

B gleiches Gewicht genau festgelegte Anzahl von "1" in der Verteilung liegt die Information

giiltig: 110011, 101011, 110110 usw., evtl. auch: 10101010, 1111 usw.

C Symmetrie giiltig: 110011, 101101, 011110 usw.
D komplexe Verfahren

Standardblock besteht aus (Bezeichnung unterschiedlich in Literatur):

n = Blockliange
i = Informationsbit
k = Kontrollbit

Fehlertolerante Code

Gesetz der grofien Zahl: um Fehlerrate von 10 zu verifizieren sind

mindestens 10'° Waorter testen. Geht oft aus Zeitgriinden nicht

8 Ecken eines Drahtwiirfels ermdglichen
» 8 giiltige Worter mit 1-Bit-Abstand.

» 4 giiltige Worter mit 2-Bit-Abstand, ermdglichen eine

Erkennung von 1-Bit-Fehlern.

» 2 giiltige Worter mit 3-Bit-Abstand, ermdglichen eine
Erkennung von 2-Bit-Fehlern, oder eine Korrektur von 1-Bit-

Fehlern.
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Code-Tabelle Abstandsmatrix
D H xyz ABCDEFGH
A | OO0 A|lO0O1 12 12 23
B| 001 B|10 21 21 3 2
B c| 010 c|1201 2312
D| 011 D21 10 32 21
E| 100 E|12 23 0112
F| 101 Fl12132 10 21
- G| 110 G| 2312 1201
A H| 111 H|{32 21 2110 a)
D H D I;l
Codeworter far Codeworter fur
! Abstand 2 ! Abstand 3
B F A =000 B F
‘c | G D=0M1 ‘c | G A =000
F =101 H=111
) G=10
A E k) A E c)

e s o1 1 UBE 19935

Problem ist bei n-Bit-Wortern die Auswahl der giiltigen Worter
so, daf} der Hamming-Abstand maximal ist. Das néchste
Problem ist dann die Auswahl des Verhéltnisses von
Fehlerkorrektur und Fehlererkennung.

Hamming-Abstand d

erkennbare Fehler ¢,,,, = d-1.

maximal korrigierbare Fehler c,,,, = INT((d-1)/2)

rein serieller Datenstrom

seriell asynchroner Datenstrom
mit Start- und Stopp-Bit

] e

synchroner Blockstrom

| Daten-Block |

Synchron- Redundanz
Zeichen

seriell-paralleler Strom

seriell-paralleler .
Strom mit Parity

t L {

Langs- und Quer-Parity

Sollen nur ¢ < ¢, korrigiert werden, so sind noch e(d, ¢) = d-c-1 erkennbar.

Zahl der Fehler

Fehlerkorrektur

h=3 gutiges . .

1 Bit korrigierbar oder Codewort klrzester Weg < beliebiger Weg

2 Bit erkennbar — \ / —
o o | ° ©°

o ©c o o©

OO©OO©003) o o o o
o o o ©
h=4 o] o o o

1 Bit korrigierbar o © o

+ 2 Biterkennbar oder o o

3 Bit erkennbar
©® o@© e 0o 0 oo

o i oo

O@Oo 0O O0O@O O | -
b)| o Ko | o:0
h=5 o o0:o0 | oo

2 Bit korrigierbar  oder | ?

1 Bit korrigierbar g g g g i g g : g

+ 3 Bit erkennbar  oder ! :

4 Bit erkennbar o 0.0 o o0 o© io 00 o o0 o 0:0 O
0.00)@0.0 0O 0:0 0 O 0 10 0. 0 0 0 0:0 O
o o —=h2el— |
C@0 00 0@O, = Hamming-Abstand / o d)

fehlercZodr h.walz 21,285
4 Burstlange
nicht - —
erreichbares
ehlererkennun
Gebiet N3 2

Hamming-Abstand
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Linear-Codes: es existieren m linear unabhéngige Generatorpolynome G bis G,,. Alle Code-Worter x; der
Lange m werden durch Linearkombination gebildet:

X=X1'G1 + x2'G2 + ...+ xm~Gm
Linear systematischen Code zusitzlich definierte Anordnung der Informations- und Kontroll-Bit
Zyklischen Codes Erzeugerpolynom G(x), dem eine der Redundanz entsprechende Anzahl von Nullen vorn
angefligt wird, dann zyklische Vertauschen erzeugt die Generator-Worter.
(n,m)-Codes Worter der Lange m und Polynom mod X"+1, Erzeugerpolynom G(x) vom Grad k = n - m, welches
Teiler von x"+1 ist.

Beipiel Erzeugermatrix:
000000000110101
000000001011111
000000010001011
000000100010110
000001000011001
000010000000111
000100000001110
001000000011100
010000000001101
100000000011010

Hamming-Codes lineare, also nichtzyklische Codes, besitzen m Kontrollstellen und Code-Worter der Lange 2™
- 1. Hamming-Abstand 3, 1-bit-Fehler zu korrigieren.

Blockfreie Codes (rekurrente, stetige, Convulotional- oder Baum-Codes) Quelle emittiert stetig, nach m Zeichen
werden jeweils n - m Kontroll-Bit in den Datenstrom einfiigt.

Code-Spreizung verlagert die einzelnen Bit iiber einen groen Abstand, macht Biindelfehler zu 1-Bit-Fehler.

Linear, Linear-systematischer Code
Ein I'(n, k, d,in);-Code besteht aus:
» Blocken / Wortern der Lange n, die
» Informations- / Kanal-Bit der Lange k enthalten.
» Daraus leiten sich die Control-Bit c=n-k ab.
» Die minimale Distanz (Hamming-Abstand)  d,,;, = h
» Weiter ist die Bittiefe (Stufenzahl) gleich q.

Es gibt also ¢" mogliche Code-Worter und
¢" Kanal- / Quellen-Worter = giiltige Code-Worter.
Das Wortverhéltnis
w=q—k=q"_k =q°>>1
q

ist ein MaB fiir die Redundanz der Codeworter. Wichtiger ist jedoch hierfiir oft die Code-Rate, die angibt,
welcher Anteil des Datenstromes ,,niitzlich* ist:

k

r=—x<I1-

n

Fiir den Hamming-Abstand gilt die Abschédtzung
d<qg°
Das Problem ist das Finden giinstiger (bestmoglicher) Codeworter

Linear-Systematischer Code

verlangt gegeniiber dem Linear-Code nur eine bestimmten Anordnung der Informations- und Controll-Bit im
Wort

n
ko le

Dies ist immer erreichbar.
Ubergang zum Binircode g=2

1. erkennbare Fehler = f
Hierfiir gilt
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f<21=h-1

oder bzgl. der benétigten Control-Bit
c>|ld(f+1) = |1d( h)|.
Darin bedeutet ,,| |*“ den néchtgroften ganzzahligen Wert.

2. Kkorrigierbare Fehler = e
Wenn der Hamming-Abstand bekannt ist, dann gilt
enax = INT[(h-1)/2]
Eine andere Bestimmung fiihrt liber die auszuschlieBenden
Worter mit kleinem Abstand zu den notwendigen Control-Bit

o (" 0,2—Schranke
= la{z ( xn |Gilbert-

x=1

Obere Schranken
<~ Singelton
Plotkin
Hamming
Elias

Varshamov . Nlin
Am besten erfolgt die Berechnung iterativ gemaS: 0 1 T T T T T T 11
-1 0 02 04 06 08 1
fo r X _ e _ 1 t o O S t ep _ 1 grenzfehl.cdr h. volz 26.6.97:
i =1i*(n-1)/x -x +1 n 0 1 > 3 1
next x
print 1d (i) (1) (1) ; g i ?)
print ,wdhle fiir c¢ nédchstgrdbten b b 3 4 0 1
ganzzahligen Wert™ 3 3 4 0 1 2
Hierzu gibt es Schranken 4 4 0 1 2 3
Galois-Feld gq ¢ 0 1 2 3 4
Es enthélt ¢ verschiedene Elemente; g= 2 ist also binér 0 o o0 0 0 O
Fiir die Elemente und Folgen daraus sind zwei Operationen definiert 1 o 1 2 3 4
2 0o 2 4 1 3
Addition und Multiplikation. 3 o 2 1 4 2
Sie entsprechen vereinfacht der tiblichen Addition und Multiplikation, 4 o 4 3 2 1
jedoch mit dem Zusatz Modula q.
Beispiel F, Beispiel Fs
Matrizen-Multiplikation »
Drei Signale kdnnen z. B. wie folgt dargestellt werden 01
110 11 o0 0
=10 0 0 1 1 0 1
11000 - 0 L
. o - 0 0 1
Sie kann mit einem bindren Vektor 1 1 0
1
(=0

1

multipliziert werden. Dann entsteht ein ,,Codewort* gemal3
=T [o7]
gemal
11011
+00000
+11000
= 00011

Generator-Matrix
Fiir einen linearen (n, k),-Code gilt:

| ,jede Linearkombination giiltiger Codeworter ergibt wieder ein giiltiges Codewort*.

Daher muB} eine Generator-Matrix nxk existieren, aus der sich alle giiltigen Codeworter erzeugen lassen. Sie

besteht aus & linear unabhingigen Zeilen mit n-Bit-Wortern.
Fiir einen (7, 4),-Hamming-Code kann sie z.B. lauten:
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1 000 0 11
01 001 0 1
G=
0010110
000 1 1 11
Darin fallt die Einheitsform auf.
G =(E;|P)

Der Anteil P beschreibt darin dann in eindeutiger Weise die Codeeigenschaften.
Sie mufB} nicht existieren, 148t sich aber stets herstellen. Hier ein Beispiel:

1101001
X3 101001 Generator-Matrix
1110100
Vektoren
00O 00O0O0OO0O0CDO
001 1110100
010 1010011
011 01 00111 Codeworter
100 1101001
101 foo11]/101
110 0111010
111 (1001110
Priif-Matrix
Zu jedem (n, k),-Linear-Code gibt es eine Priif-Matrix H gemil}
H#0und GH" =0
Auch fiir Sie existiert eine Einheitsform
H=(-P"|E,.)
Beispiel:
1 000011 01 11100
G:0100101 H={1 0 1 10 10
0010110 1 1010 0 1
000 1 111

Wird ein beliebiges Wort y der Lange # mit der Priifmatrix multipiziert, so entsteht das Syndrom
S=yH"
Hierfiir gilt
S =0 bei giiltigen Codewortern
S # 0 sonst.
Damit ist die Fehlererkennung im Rahmen der Grenzen des Codes méglich.
Fiir die Fehlerkorrektur sind jedoch folgende Bedingungen zu beachten:

Die Anzahl der (fehlerhaften) Empfangsworte ist immer grofer als die r (n, k) R %
Anzahl méglicher Syndrome 2 3,1 33
q" - ¢ >q"* 3 7,4 57
Deshalb sind komplizierte ,,Berechnungen* erforderlich. Begriffe die 4 15,11 73
hierzu gehoren sind Nebenklassen und Anfiihrer. 5 31,26 84
Hamming-Codes 6 63,57 90
Dies ist eine Klasse von (nichtzyklischen) linearen Kodes der Form 7 127,120 94
[(n, n-3,3), 8 255,247 97
Fiir sie gilt folglich: 9 511, 502 98
2 Fehler erkennen; 1 Fehler korrigieren 10 1023, 1013 99
Die Ordnung der Codes ist rrund es gilt dann 11 2047, 2036 99
nzqi—11=1+q+qz+qs Feotg™! 12 4095, 4083 99

q-

Die ersten (wichtigsten) bindren Hamming-Codes zeigt die Tabelle.
Hier wird die generelle Tendenz deutlich:
mit ldngeren Blocks kann bei sonst gleichbleibenden Fehlereigenschaften immer eine wachsende Effektivitit erreicht werden.

Fehlerkorrekturneu.pdf (dee) h.volz  6.6.03 6/11



Hamming-Codes sind perfekt.
Zyklische Codes
Beschreibung:
1. Sie sind eine Teilmenge der Linear-Codes (mit Bandmatrizen):
2. Thre Beschreibung erfolgt (daher) mit Polynomen.
3. Jede zyklische Verschiebung cines giiltigen Code-Wortes ist wieder ein giiltiges Code-Wort.
4. Zu einem Code konnen aber mehrere Zyklen gehoren.
Die Vorteile sind:
1. Die Decodierung und Fehlerbehandlung wird wesentlich einfacher.
2. Sie sind besonders fiir Biindelfehler (bursts) geeignet.
3. Den Polynomen entsprechen Schaltungen (riickgekoppelte Schieberegister)
Polynom-Definition
Ein Wort (Vektor) der Lange n a=(ap, ay, a, ..., a,1) €5y
wird ein-eindeutig auf ein Polynom abgebildet a(x)= nzl a,-x'
i=0
x ist nur Platzhalter, hdngt weder mit Signalen noch mit dem Code zusammen.
Beispiel: 10101 > 1x*+ 0’ +1% + 0x' + 1x” = x* + 47 + 1
Ein Polynom steht u. a. fiir / als
Generatorpolynom, Signalwdrter, Schieberegister-Schaltungen
Fiir die Polynome werden die ,,iiblichen* Operationen verwendet:
Addition, Multiplikation, Subtraktion und Division
z. B. folgt fiir: 10101-101:

1| 10101
0| 00000
1]10101
=1]1101001
Teilbarkeit
Beispiel: x*° / x°+x*+x’+1
10000000000000 : $110101 = 111011001
110101 (1) Divisor Ergebnis
101010
110101 (1)
111110
110101 (1)
010110
000000 (0)
101100
110101 (1)
110010
110101 (1)
001110
000000 (0)
011100
000000 (0)
111000
110101 (1)

01101= Restder Division

Es gibt Polynome ohne Rest, Analogie Primzahlen). Sie heiflen irreduzibel. Die ersten lauten:
11, 111, 1011, 10011, 11111, 100101, 101111, 110111

links und rechts ist vertauschbar, Symmetrische sind auch irredzibel. Sie erzeugen in entsprechend
riickgekoppelten Schieberegistern nur einen Zyklus und werden daher bevorzugt fiir CRC-Zeichen-Bildung
verwendet.

Andere Polynome erzeugen mehr Zyklen, z. B. 110011

2 Zyklen der Léange 8

oooo01, 00010, 0OO100, 01000, 10000, 10011, 10101, 11001

00111, 01110, 11100, 01011, 10110, 11111, 01101, 11010

3 Zyklen der Lange 4

00011, 00110, 01100, 11000

06101, 01010, 10100, 11011

01001, 10010, 10111, 11101
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1 Zyklus der Léange 2
01111, 11110
1 Zyklus der Léange 1

10001
Zyklische Codes 2
(7, 4)- (7, 4)-
Hamming-Code Zyklischer Code
Signal Code Signal Code
0000 0000000 0000 0000000
0001 0001111 1011 1111111 1. Zyklus Gw. 0
0010 0010110 1000 1101000 2. Zyklus Gw.7
0011 0011001 0100 0110100
0100 0100101 0010 0011010
0101 0101010 0001 0001101
0110 0110011 1110 1000110
0111 0111100 0111 0100011 3. Zyklus Gw. 3
1000 1000011 1101 1010001
1001 1001100 0011 1110010
1010 1010101 0101 0111001
1011 1011010 0110 1011100
1100 1100110
1101 1101001 1823 832%112 4 Zyklus Gw. 4
1110 1110000 1100 1001011
1111 1111111 1111 1100101

Ein Generator-Polynom g(x) fiir zyklische Codes besitzt immer die eindeutige Form:
I ist zyklisch <> g(x) ein Teiler von x"-1
Mit dem Generator-Polynom g(x) wird der Code a(x) einfach durch Multiplikation erzeugt
u(x) = a(x) = u(x)-g(x)
Das Priifpolynom h(x) ergibt sich zu
g(x)-h(x) =x"-1
Das Restpolynom
R \[a(x)-h(x)] > a(x)-h(x) = u(x)-g(x)-h(x) = u(x)-(x"-1)
ist fur giiltige Code-Worter =0, andernfalls # 0.

CRC-Codes

cyclic redundancy code, dienen der Fehlererkennung,
ihre ,,Giite” wird durch einen Parameter r bestimmt, dann gilt:

rQ"™-1,2-r-2,4),
und fiir das Generator-Polynom

8(x) = (1+x):p(x)
mit p(x) primitiv und vom Grad r.
1. Schieberegisterkette wird ,,Null“ gesetzt
2. Die Information (der Block) ,,durchlduft* das Generator-Polynom, zugehoriges Schieberegister.
3. Die Bit, welche nach dem Block im Schieberegister stehen, werden abschlieBend gesendet.
4. Beim Empfang erfolgt das Gleiche, nur werden die beim Empfang erzeugten Bit mit den gesendeten

verglichen.

Fehler werden dann fiir folgende Muster erkannt

e Fehler bis zum Gewicht 3

Alle ungeraden Fehler

Biindelfehler bis zur Lange r+1

Biindelfehler bis zur Lange r+2 mit der Wahrsacheinlichkeit 1-2”
Biindelfehler der Lingen > r+3 mit der Wahrsacheinlichkeit 1-2*
Wichtige genormte CRC-Polynome sind:
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Linge Fehler Polynom

8 Bit 4107 |x¥+ 1

12 Bit 210* [ xP+x+ P + 0 x+ 1
16 Bit 2107 x'6+x15+x2+l; x16+x12+x2+1; X+ x X+ 1
: -10
32 Bit 20077 | x4+ a0 X P x x H x x Hx xt

Fire-Code

altester Code fiir Biindelfehler bei Festplatten

sehr einfach zu beschreiben und zu implementieren

das Generator-Polynom lautet:

() = (1) p(x)

Es gelten die folgenden Eigenschaften:

e Das Polynom p(x) ist ein primitives vom Grad m

e Esistzeine Zahl mitz<m

e Es darf p(x) kein Teiler von (x**'-1) sein

o Die Blocklinge betrdgt n = (2-¢- 1)-¢"-1

e Es werden Biindelfehler bis zur Lénge t korrigiert

e Die Zahl der Priifstellen betrégt mindestens 3-#-1

Decodierung

Es gelten folgende Prinzipien:

e Nur Fehlererkennung, es wird nur das Syndrom # 0 angezeigt.

e Maximum Likelihood-Decodierung: es wird auf das wahrscheinlichste Wort codiert (halber Hamming-
Abstand). Falls mehrere gleichwahrscheinliche Worter vorliegen, wird die Auswahl vorgegeben oder zufillig
gewihlt.

Hierbei kann eine Fehler-Decodierung erfolgen.

o Begrenzte Mindestdistanz-Decodierung. Es wird eine Decodierkugel gewihlt, deren Radius kleiner als der
maximal mogliche ist. Es lassen sich Fehlererkennung und -Korrektur verbinden. Dennoch sind fehlerhafte
Decodierung moglich.

e In selten Fillen wird auch versucht {iber den halben Hamming-Abstand hinauszugehen. Es kénnen dann aber
viele Fehldecodierungen auftreten.

Beziiglich des Ergebnisses der Decodierung werden unterschieden:

e Korrekte Decodierung.

e Falsche Decodierung, z. B. wenn das falsche Kanalwort ein giiltiges Wort ist, oder n-Bit-Fehler fiir einen m-
Fehler angesehen wird m < n.

e Decodier-Versagen, wenn der Decodierer keine Losung findet.

Niitzliche Literatur

Fano, R. M.: Informationsiibertragung. Oldenburg 1966, brauchbare Erweiterung zur Shannon-Original-Arbeit.

Friedrichs, B.: Kanalcodierung; Springer 1996, wohl bestes und gut versténdliches Buch fiir digitale Signale,
Codierung, Fehlerbehandlung, auch neueste Codes.

Fritzsche, G.: Theoretische Grundlagen der Nachrichtentechnik. 2. Aufl. 1972. brauchbare und verstandliche
Einfiirung in (vor allem analoge) Systeme, Signale und Informationstheorie.

Gerdsen, P. u. Kroger, P.: Digitale Signalverarbeitung in der Nachrichteniibertragung. Springer 1993. Etwas
starker hardwarebezogene (mit formalen Schaltbildern und Programmbeispielen) Betrachtung

Milde, T.: Videokompressionsverfahren im Vergleich, dpunkt 1995. Fiir JPEG, MPEG Wavelets und Fraktale
wichtig.

Ohm, J.-R.: Digitale Bildcodierung. Springer, 1995. Vor allem fiir Codierung und Komprimierung

Peterson, W. W.: Priifbare und korrigierbare Codes. Oldenbourg 1967, grundlegendes Werk, beste Einfiihrung
in das Gebiet, neue Codes fehlen allerdings

Shannon, Cl. U. Weaver, W.: Mathematische Grundlagen der Informationstheorie. Oldenbourg 1976. Meines
Erachtens unverzichtbares Buch. Weaver sollte vergessen werden.

Stadler, E.: Modulationsverfahren, Vogel-Verlag 7. Auflg. 1993, Besonders fiir die analogen Verfahren gut
geeignet.

Unbehauen, R.: System-Theorie. Oldenburg 1980. Wichtige Einfiihrung fiir die Signal-Betrachtungen.

Volz, H.: Informationsspeicher. Expert-Verlag 1996
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